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Vad ar informationssakerhet
Informationssikerhet handlar om att ge information ett &ndamalsenligt skydd. Begreppet
omfattar all analog och digital information - text, ljud, bilder och film - d4ven det talade ordet.

Information dr en av kommunens mest strategiska resurser. Genom langsiktigt, riskbaserat
och systematiskt arbete, i linje med kommunens ledningssystem, kan savél politiska mal som
lagefterlevnad inom informationssékerhets- och cybersidkerhetsomradet nés.
Informationssékerhet inbegriper dataskydd (enligt dataskyddsférordningen GDPR) och stéller
krav pa IT, fysisk och administrativ sdkerhet. Det stodjer kommunens ambition att genom
digitalisering skapa kvalitet 1 tjdnster, frigora personalens tid och uppna en kostnadseffektiv
handldggning av drenden. Detta genom att en séker informationshantering minskar risken for
storningar, bidrar till att upprétthéalla kontinuitet i samhéllsviktig verksamhet och &r
fortroendeskapande.

Detta program fungerar som kommunens motsvarighet till informationssékerhetspolicy enligt
SS-EN ISO/IEC 27001.

Mal for informationssakerhet
Det 6vergripande malet med informationssékerhet ér att skydda kommunens verksamhet mot
avbrott och minimera risken for att information hanteras pa ett felaktigt sétt.
For att nd malet kommer kommunen, genom forvaltningen, behdva arbeta inom en rad olika
omraden dar:
e Information ges ritt skydd enligt kriterierna konfidentialitet, riktighet och
tillginglighet.
e Ritt och riktig information nar rétt mottagare i rétt tid och skyddas frén obehorig
atkomst, forvanskning och forstorelse.
e (Cybersikerhetsarbetet bedrivs proaktivt och dir forebyggande atgérder bidrar till att
verksamheterna skyddas mot o6nskade avbrott.
e Kraven pa IT-sdkerhet, teknisk och fysisk sdkerhet utgar frdn verksamheternas
klassificering av information och dess behov av skyddsniva.
e Standards i ISO 27000-serien for informationssédkerhet alltid ska vara riktmirket.
e Lagar inom omradena informationssidkerhet, dataskydd och cybersédkerhet samt
overenskommelser 1 ovrigt {oljs.

Tidsram och giltighetstid
Programmet géller frdn och med det datum da det antas av kommunfullméktige och till och
med den 31 december 2027.
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