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Vad är informationssäkerhet  
Informationssäkerhet handlar om att ge information ett ändamålsenligt skydd. Begreppet 
omfattar all analog och digital information - text, ljud, bilder och film - även det talade ordet. 

Information är en av kommunens mest strategiska resurser. Genom långsiktigt, riskbaserat 
och systematiskt arbete, i linje med kommunens ledningssystem, kan såväl politiska mål som 
lagefterlevnad inom informationssäkerhets- och cybersäkerhetsområdet nås. 
Informationssäkerhet inbegriper dataskydd (enligt dataskyddsförordningen GDPR) och ställer 
krav på IT, fysisk och administrativ säkerhet. Det stödjer kommunens ambition att genom 
digitalisering skapa kvalitet i tjänster, frigöra personalens tid och uppnå en kostnadseffektiv 
handläggning av ärenden. Detta genom att en säker informationshantering minskar risken för 
störningar, bidrar till att upprätthålla kontinuitet i samhällsviktig verksamhet och är 
förtroendeskapande. 

Detta program fungerar som kommunens motsvarighet till informationssäkerhetspolicy enligt 
SS-EN ISO/IEC 27001. 
 

Mål för informationssäkerhet 
Det övergripande målet med informationssäkerhet är att skydda kommunens verksamhet mot 
avbrott och minimera risken för att information hanteras på ett felaktigt sätt.  
För att nå målet kommer kommunen, genom förvaltningen, behöva arbeta inom en rad olika 
områden där:  

• Information ges rätt skydd enligt kriterierna konfidentialitet, riktighet och 
tillgänglighet.  

• Rätt och riktig information når rätt mottagare i rätt tid och skyddas från obehörig 
åtkomst, förvanskning och förstörelse.  

• Cybersäkerhetsarbetet bedrivs proaktivt och där förebyggande åtgärder bidrar till att 
verksamheterna skyddas mot oönskade avbrott.  

• Kraven på IT-säkerhet, teknisk och fysisk säkerhet utgår från verksamheternas 
klassificering av information och dess behov av skyddsnivå.  

• Standards i ISO 27000-serien för informationssäkerhet alltid ska vara riktmärket. 
• Lagar inom områdena informationssäkerhet, dataskydd och cybersäkerhet samt 

överenskommelser i övrigt följs.  
 
Tidsram och giltighetstid 
Programmet gäller från och med det datum då det antas av kommunfullmäktige och till och 
med den 31 december 2027.   
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